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Kinderschutzsoftware KSS

1. Was ist zu beachten?

Beachten Sie bitte unbedingt, dass Ihr Kind ein eigenes Nutzerprofil mit
eingeschrankten Rechten erhélt. Um die gewiinschte Sicherheit des
Surfraums zu gewébhrleisten, sollte es Ihrem Kind nicht méglich sein,
Systemdienste in der Computerverwaltung oder dem Taskmanager zu
andern, stoppen oder zu deaktivieren. Auch darf es keine Rechte zur
Anderung oder Deinstallation von Software erhalten oder die Systemzeit
andern.

Um ein eingeschréanktes Nutzerprofil zu erstellen, wahlen Sie bitte in der
Systemsteuerung lhres Betriebssystems den Eintrag ,Benutzerkonten®:

- Klicken Sie auf Neues Konto erstellen

- Geben Sie den Namen des neuen Benutzers in das Textfeld ein.
Klicken Sie anschliel3end auf Weiter .

- Aktivieren Sie die Option Eingeschrankt und klicken Sie
anschlieRend auf Konto erstellen .

Quelle: http://support.microsoft.com/kb/905056/de

2. Installation

Sollte die Kinderschutzsoftware bereits in einer alteren Version oder
der Cybits AVS bzw. ein AVS Client aus 2005/Anfang 2006 auf Ihrem
PC installiert sein, so ist die Deinstallation ZWINGEND notwendig.

Gehen Sie hierzu tber Ihre Systemsteuerung/Software und
Deinstallieren Sie die alte Kinderschutzsoftware. Die aktuelle Client-
Software erkennt eine bereits installierte Version und deinstalliert
diese selbststandig.

Der Neustart des Systems ist zwingend notwendig, da Sie ansonsten

bei der Neu-Installation der neuen Version die Windows-

Fehlermeldung 1072 bzw. 1073 (siehe oben) erhalten.

Welche Version auf Ihrem System installiert ist, erfahren Sie wie folgt:

o Gehen Sie in das Programm-Verzeichnis wo Sie die Software
installiert haben (z.B. "C:\Programme\[verify-u] KSS.

o Suchen Sie dort die Datei [verify-U]-Service.exe.
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o Klicken Sie diese mit der rechten Maustaste an, wahlen Sie den
Punkt Eigenschaften und klicken im sich 6ffnenden Info-Fenster
auf Version. Dort finden Sie dann die Angabe der bei Ilhnen
installierten Version.

Um eine aktuelle Version der Kinderschutzsoftware herunterzuladen,
besuchen Sie bitte die Webseite http://www.fragfinn.de.

Sie werden beim Start des Downloads aufgefordert die
Kinderschutzsoftware zu speichern oder direkt auszuftihren. Hier
konnen Sie AUSFUHREN auswahlen.

Bitte lesen Sie die allgemeinen Geschaftsbedingungen (AGB). Mit
Klick auf Akzeptieren erkennen Sie diese an und werden aufgefordert
einen Pfad anzugeben in welchen die Kinderschutzsoftware installiert
werden soll. (Standard Einstellung kann beibehalten werden)

Nun gelangen Sie zur Auswahl der zu installierenden Verknupfungen.
Hier kdnnen Sie festlegen, ob die Desktop-Verknipfungen zum Start

der Kinderschutzsoftware und die Verknupfung zu unserer Webseite

angelegt werden sollen.

Komponenten auswahlen %
Wahlen Sie die Komponenten aus, die Sie installieren méchten, L % o8

Wahlen Sie die Komporenten aus, die Sie instalieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen, Klicken Sie auf Weiter, um Fortzufahren.

wahlen Sie die Komporenten | | kss-software (-n-a-r-F-l-J-rdér-Iic;

aus, die Sie installieren Shartmeniisintrias

machten: d
Dieskkop-Icon
Website-Verknipfung

Beschreibung

Bendtigter Speicher: 4.7MB

< Zuriick ][ Weiter = l [.ﬂ.bbrechen
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Im Anschluss gelangen Sie zur Auswahl der Komponenten.

TS5 - fragfinn Installation: Autostarteintriigs AEE
Komponenten auswahlen .
Wwahlen Sie die Komponenten aus, die Sie installieren miéchten, f { w.

Software immer beirh Systerstart rmikstarten. m
{#)Fir alle Benutzer immer starken

I pur Fir den Akkuellen Benutzer immer starten

[ < Zuriick ][ Installieren ] I abbrechen ]

Die oben zu sehende Abbildung ist die empfohlene
Standardeinstellung. Dies stellt sicher, dass lhre Kinder nur auf
sichere Web-Seiten gelangen kénnen.

Winschen Sie dies nicht, achten Sie darauf, die Kinderschutzsoftware
zu starten, nachdem Ihr Kind sein eingeschranktes Nutzerprofil
geladen hat.

Klicken Sie jetzt auf INSTALLIEREN

Nun ist UNBEDINGT der Neustart lhres PCs erforderlich, da die
Kinderschutzsoftware ansonsten ihr Netzwerkverkehr nicht
uberprifen kann. Solange sie den Rechner nicht neugestartet haben,
ist der Rechner nicht geschiitzt.

Nach dem Neustart Inres PCs erscheint eine Meldung, in welcher
angezeigt wird, dass die Kinderschutzsoftware nun gestartet ist.
Klicken Sie auf OK. Dies ist nur eine Informationsmeldung. Sie
konnen diese dauerhaft abschalten, in dem Sie einen Haken bei
.Diese Meldung in Zukunft nicht wieder anzeigen* setzen.

Sollte diese Meldung nicht erscheinen, starten Sie bitte das

Programm tber
START->Programme->[verify-U] KSS->[verify-U]-Software
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Im Anschluss wahlen Sie ein Passwort zur Administration der
Kinderschutzsoftware und beenden Sie die Eingabe mit dem Dricken
des OK Buttons.

[verify-U] - Adminkennwort B _ ]

fr3g de

Bitte geben Sie ein Adminkennwort ein, mit dem Sie die [verify-] Konsale
administrieren kinnen.

Bitte geben Sie hier Thr Kennwort ein | #eeses

Wiederholen Sie ihr Kenmwort i A

=SS

3. Kontexmenu — Verwaltung der KSS

Nach der Fertigstellung der Installation booten Sie bitte den PC. Ist

dieser hochgefahren, finden Sie dieses Icon =l im Normalfall auf der
unteren rechten Seite Ihres Bildschirms.
Um die Software zu verwalten und diverse Einstellungen vornehmen zu

kdnnen, klicken Sie bitte mit der rechten Maustaste auf das .

Hier kdnnen Sie wie folgt auswahlen:

Feskdauer; 0:00

AYS »
kS5 3

Softwareanmeldung

Opkionen
Uber uns...

|pdate
Prablem melden

Beenden
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3.1 Restdauer:

Sie kdnnen die Dauer des Surfens einschranken. Haben Sie diese
Option aktiviert (siehe 3.5), dann wird hier die verbleibende Zeit
dargestellt.

3.2 AVS:

Das Altersverifikations-System (AVS) ist der Software-Client zum
Betreten von geschlossenen Benutzergruppen, die von unseren
Mandanten (ndher Informationen finden Sie auf

www.verify-u.de ) angeboten werden.

Hatten Sie vorher den Software Client installiert, finden Sie die
Funktionen nun in dieser Software wieder. Eine Umstellung in Ihrem
verify-U Account missen Sie nicht vornehmen.

3.3 KSS:
Hier schalten Sie zwischen dem Kindermodus und dem Elternmodus
um.

3.4 Softwareanmeldung:

Falls sie die Software wahrend der Installation nicht registriert haben
um weitere Informationen zu erhalten, kdnnen Sie den
Registrierungsprozess nochmals starten.
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3.5 Optionen
[verify-U] - Optionen ﬂ
e
E
Foard )
f - A,:x"'r‘ _J] N
: .o |¥%\
- Zeitbeschrankung rFilter
¥ Aktivieren Internetverbindungen

= Alle zulassen
Beginn  |1400 = & Nur Web

| =
Ende |13:nn j |

= Zusatzliche Webseiten freigeben

Dauer 1:00 ﬂ Freigegebene Webseiten sperren |

Restdauer: 0:00

Adminkennwort dndern

Ok Abbrechen

3.5.1 Zeitbeschrankung:
Legen Sie hier den Zeitraum fest, innerhalb dessen Ihr Kind das
Internet nutzen darf.

Sie kdnnen bei der Option Zeitbeschrankung sowohl die Uhrzeit
des mdglichen Surfens als auch die Hochstdauer einstellen. Die
oben dargestellte Einstellung wirde bedeuten, dass das Kind
zwischen 14:00 Uhr und 18:00 Uhr surfen darf, aber insgesamt nur
eine Stunde.

Die Onlinezeit war zu knapp bemessen? Mit Zurlicksetzen startet
der Onlinezahler neu.

3.5.2 Internetverbindungen:
Sie kdnnen den Internet-Spal3 Ihres Kindes auf das reine Surfen
mit dem Webbrowser beschranken. — Einstellung: Nur Web

Mdochten Sie auch andere Programme — wie Chat, E-Mail Clients
oder Filesharing — zulassen, wahlen Sie bitte ,Alle zulassen*.

3.5.3 Zusatzliche Webseiten freigeben:

Der Inhalt des sicheren Surfraums und damit die voreingestellten
Web-Seiten werden von speziell ausgebildeten
Medienpadagoginnen der Freiwilligen Selbstkontrolle Multimedia
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e.V. nach den Kriterien der Initiative ,Ein Netz fur Kinder* verwaltet
und mit dieser Software zur Verfugung gestellt. Falls Ihr Kind mit
Ihren Einverstandnis auch weitere Web-Seiten ansurfen darf,
mussen diese wie folgt eingetragen werden:

[werify-U] - Freigegebene Webseiten ﬂ

Bitte geben Sie hier die Adresse ein:

v, fragfinn.de| | Hinzufiigen I

Adresse lGschen | Liste léschen | Speichern | Abbrechen |

Tragen Sie die freizugebende Internet-Adresse im Stil
www.fragfinn.de ein und wahlen Sie im Anschluss die Taste
~Hinzuftigen®.

LAdresse l6schen” bietet Ihnen die Moglichkeit einzelne Eintrage zu
l6schen, wahrend ,Liste I6schen® alle Eintrage entfernt.

Mit ,Speichern” sichern Sie lhre Eingabe dauerhaft und verlassen
den Editor.

3.5.4 Freigegebene Webseiten sperren:
Kann Ihr Kind auf Seiten gelangen, die nicht Ihren Vorstellungen
entsprechen, kdnnen Sie diese sperren.

Eintragungen nehmen Sie im gleichen Stil wie unter ,Zuséatzliche
Webseiten freigeben” beschrieben vor.

3.5.5 Adminkennwort &ndern:

Das zur Administration erstellte Kennwort kann hier geandert
werden.

3.6 Uber uns:
Hier finden Sie weitere Informationen tber die Firma Cybits AG
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3.7 Update:

Mit dieser Funktion wird gepruft, ob die installierte Programmversion
noch aktuell ist. Dies geschieht beim Start der Kinderschutzsoftware
automatisch.

Ist eine neuere Version verfugbar, erhalten Sie folgende Meldung:

[werify-U]-Software x|
! E Eine neue Version der Software ist verfiigbar. Sie kdnnen diese unter www. fragfinn.de herunterladen.
L

3.8 Problem melden
Es gibt ein Problem? Wir kiimmern uns darum!
Wahlen Sie diesen Menupunkt und schildern Sie uns die Problematik.

Nachdem Sie ,,OK*“ geklickt haben, 6ffnet sich Ihr - als Standard —
hinterlegtes E-Mail-Programm und Sie kdnnen die E-Mail versenden.
Die E-Mail-Adresse an die Ihre Fehlermeldung gesandt wird, ist
bereits eingetragen.

[werify-U] - Problem melden x|

Systeminformationen:

Microsoft Windows XP Professional ;I
Service Pack 2 (Build 2600)

Prozessorname: Intel(R) Pentium(R) 4 CPU 3.20GHz

Anzahl Prozessoren: 2
Arbeitsspeicher: 0.47 GB (477 MB)

K
Problembeschreibung [ Weitere Informationen (Jaufende Software, angeschlossene Hardware etc):
Bl
E
sttech
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4. Problembehandiung
4.1 Anforderungen

4.1.1 Unterstitzte Betriebssysteme
Folgende 32Bit Microsoft Windows Betriebssysteme werden zur
Zeit unterstutzt:

Microsoft XP Home + Professional (Service Pack 2)
Microsoft XP Media Center Edition
Microsoft Windows Vista

(Alle hier nicht aufgeflhrten Betriebssysteme werden
zurzeit nicht offiziell unterstitzt.)

4.1.2 Netzwerk
Es wird eine Netzwerkverbindung zum Internet bendtigt.

4.1.3 Protokoll
Das Protokoll TCP/IP muss installiert sein. Ebenso muss eine
Internetverbindung vorhanden sein.

4.1.4 Rechte
Fur die Installation mussen Administrationsrechte vorhanden sein.

4.2 Installation

4.2.2 Mogliche Fehler bei der Installation

Windows Fehler 1072:

Das bedeutet, dass Sie nach einer Deinstallation Ihren PC NICHT
neu gestartet und den Versuch unternommen haben, die
Kinderschutzsoftware OHNE Neustart erneut zu installieren.

Windows Fehler 1073:
Das bedeutet, der Dienst ist bereits vorhanden, die
Kinderschutzsoftware ist also bereits installiert.

4.2.3 Behebung der Fehler

Windows Fehler 1072:

1. Beenden Sie den Installationsprozess.

2. Prufen Sie in den Systemeinstellungen unter SOFTWARE, ob
die Kinderschutzsoftware installiert ist.

3. Deinstallieren Sie die Kinderschutzsoftware und starten Sie
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anschliefend UNBEDINGT den PC neu.
4. Installieren Sie nach dem Neustart die Kinderschutzsoftware.

Windows Fehler 1073:

1. Beenden Sie den Installationsprozess und starten Sie lhren PC
neu.

2. Funktioniert die Kinderschutzsoftware, ist nichts weiter
erforderlich.

Sollte die Kinderschutzsoftware nicht funktionieren:

1. Deinstallieren Sie die Kinderschutzsoftware komplett, starten Sie
lhren PC neu.

2. Installieren Sie die Kinderschutzsoftware erneut.

4.3 Desktop-Firewalls und die Kinderschutzsoftware

4.3.1 Folgende Desktop-Firewalls werden von der
Kinderschutzsoftware ohne spezielle Anpassungen
unterstutzt:

Windows XP eigene Firewall

Bei anderen Firewalls muss in der Regel eine Freigabe geschehen,
also manuell eingegriffen werden.

4.3.2 Grundsatzliche Einstellungen bei Desktop-Fire  walls fur
die Kinderschutzsoftware:

Grundsétzlich missen dem Dienst "[verify-U]-Service.exe" und
dem Programm "[verify-U]-Software.exe" voller Zugriff auf das
Internet gewahrt werden. Diese beiden Eintrage sind in der Firewall
unbedingt freizuschalten.

4.3.3 Spezielle Einstellungen bei bestimmten Deskto  p-
Firewalls fur die Kinderschutzsoftware:

Zone Alarm
Grundsatzlich funktioniert die Kinderschutzsoftware beim Einsatz
von Zone Alarm. Sollte es zu Problemen kommen, sind die
folgenden Schritte notig:
1. Zone Alarm 6ffnen (rechter Mausklick auf das Symbol in der
Taskleiste)
2. Unter Programmeinstellungen nehmen Sie im Menupunkt -
> Programme folgende Einstellungen vor:
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Unter dem Eintrag "[verify-U]-Service" den Zugriff flr
sicher (trusted) und Internet - erlauben
Unter dem Eintrag "Kinderschutzsoftware" den Zugriff fur
sicher (trusted) - erlauben
3. Unter Firewall -> im Bereich Sicherheit fur Internet Zone auf
.Mittel“ (Medium) stellen

Kaspersky

1.Doppelklicken Sie auf das Icon in der Taskleiste (Kaspersky)

2.Nehmen Sie folgende Einstellungen vor:

Vor Version 6.x:
Unter Web-Antivirus -> Traffic Scan -> Network Settings ->
Port Settings-> General HTTP 80 entfernen Sie den Haken
(Port 80 freistellen)

Ab Version 6.x:
Unter Taskleiste Einstellungen ->
Netzwerkeinstellungen ->
Port Einstellungen entfernen Sie bei 80 den Haken
(Port 80 freistellen)

Norton Internet Security 2007

NIS 2007 erkennt, dass eine neue Software auf das Internet
zugreifen mochte, und fragt nach, ob dies erlaubt werden soll.
Bestatigen Sie dies bitte durch die Funktion ZULASSEN.

Norton Internet Security 2006

Der Service der Kinderschutzsoftware wird erkannt. Gehen Sie
bitte vor wie bei Version 2007 beschrieben.

In einzelnen Fallen kann es dazu kommen, dass Sie selbst die
Software zum System hinzufiigen missen. Dies kann auf zwel
Wegen geschehen.

1. Sie schalten wie auf der folgenden Abbildung den Lernmodus
ein.
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| Iorton Telewied Sy )00 S T = sl
=-E|Iu|:u|un (eSanen = E;‘:l';:;:b#ﬂa'
[ oo Protection cemae | | OtoN [nternet Security ;
L | & e
e g, 3 Mk "
e ] © wutoenm O Premalies
1.(@ rocrioondii oo Ty
([ )Moty Erlwearet Semtuariby e 3| wiokere Il
Firwweall | Frogrameng | Pt rewrk Sxandode | Erwviter o
Persinliche Firewall éter bk
Diie Passtnbché Finbwall schiotet hren Compular vor Argriffan end Baatigen
Programimaen
F Perstebiche el gitivaren 2 . ’@
3. JF kdrrle Prigrammes lemen, d suf dat kol Tugdin ot e
met Security 2006

Jiehen S den Regler, um dio Fewwall-Siule sinzusisilon

SR Mitte] {Emplohlen)
* Benachichiigt Sie, wenn ein Progeame versucht, aul das Inlemed
TuZugredan
E © Arte-Sreuonlemante und Jave-Applots wiedon obes veeharige
Enitheitbtiposg autnefita
| =Alle unganutzten Pors sind fir sandens Compuler unsichthar,

[ Brrsezenstrion || mperdscainae |

NIS 2007 erkennt danach, dass eine neue Software auf das

Internet zugreifen mdchte, und fragt nach, ob dies erlaubt werden

soll. Bestétigen Sie dies bitte durch die Funktion ZULASSEN.

2. Oder Sie tragen wie folgt die Kinderschutzsoftware manuell in

die Liste ein.
Gehen Sie dazu zur Konfiguration der

FIREWALL und wahlen dort

die Sektion PROGRAMME aus. Wahlen Sie dann unten

HINZUFUGEN...
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[~ ierton Intennet Security R =12
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Programmsteueru Wistere Wiy
Standar: |Privet {2k =
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Automatisches Anpaszen der Infemst-Zugrifzeinstellungen fir gangige Intemel-
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Urm alle Irdernat-Programme suf lhrem Computer schngll 2u suchen wd zu
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Gk | Programe | Bterret-Tugf =]
O IveitpliFSenvice willedszen |
] Miziosoft Gerssie Host Paocsrs fod W2 Senaces w fudpematieh

L 8 Mieinent ebmevenl F upioems =y h 2

4 oo | [ ][ v ] [opmmnns..

Wahlen Sie nun das Installationsverzeichnis der
Kinderschutzsoftware aus (Standard: c:\Programme\[verify-U]
KSS) und wahlen Sie die [verify-U]-Software.exe aus. Wéahlen sie
anschlielRend ZULASSEN aus.

Diese Einstellungen sind notwendig damit die PC-interne
Kommunikation des Service [verify-U] mit der Software [verify-U]
gewabhrleistet wird.

Firewall Programme | Metzwerk |  Standorte Erweitert ‘ ”mm |I
Programmsteuerund Viskore biog
W alden She ein Progransm 5

Prevat [Akine
Standor { Suchenie [ [ty UL AV 7] - @k
Automatische Progri
Aatomatizches Anpas ‘j Ji B D .
Prograrime. Bei der s

i i syl Saftwans|
Programmvarsiorsen ki (IRt Liweiy-U] A [werify-u]-Service

F automatische Prog [ 4] / 5.
Dreakiop
Manuelle Programm

Erstillen binul 2erdific
Ui all# Intannét:Pragr:
kanfigunieren, klicken

| Gelerrd | Programn

B [rerild
O Mapers
6.
4 r— D steinarme: Iverii LI citrsane = Ditnen
Dty Iﬁmrndahaim['m] ,:l Abbepchan
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AnschlieRend sollten Sie folgende Eintrage in lhrer zugelassenen
Softwareliste sehen:

(E)morkon Internet Security s x|
Firewall Programme | [dak zwerk | Standorte Ervweiter
Programmsteuerung Vietere o

Stanion: [Privet (Akiv) =l

Auwtomatische Programmstewam ng

Automatisches Anpassen der Intemet-Zugnffsainstellungean fr gangige Inlemet-
Progeamme. Bei der automatischen Programmstewerandg wird nue der Zugniff auf
Programmversionen konfigunen, die Symantec als sicher eingestuft hat.

F Automatische Programmsteusung einschallen

Manuelle Programmsteuarimg

Erstellen benutzerdefinianer Intermal-Zugrifeenstellungen i einzolne Programeme.
Um alle Intemnet-Programme auf lhrem Computer schnell zu suchan und zu
kanfigunieran, khicken Sie auf *Programmpriifung”,

Galernk | Programm | Trkerrat-Zugiff  +
1 [eeily UGS Al pulassen
3 [veily U} Service - Alle zuilsssen
] Miceosolt Genedo Hoot Piocess lor Wind2 Genvices  wAulomalisch 7|
| mowrosen.. || cesen || Ewemen || erosremmpctiung... |

5. Einschrankungen

5.1 Seiten werden nicht vollstandig angezeigt

Es ist moglich, dass bei einigen freigegebenen Seiten nicht alle Inhalte
angezeigt werden. Dies hangt damit zusammen, dass teilweise
Verlinkungen aus anderen Domains in die Seiten integriert werden, die
dann nicht in der Liste der verfligbaren Seiten zu finden sind. Teilweise
konnen Teile der Seiten nicht angezeigt werden, wenn bengtigte
Softwarekomponenten zur Ansicht nicht installiert sind (z.B. Flash
Player).

5.2 Langsamer Aufbau der Seiten

Bei dem Aufruf einer Seite die freigegeben ist, werden alle Inhalte
danach uberprift, ob es Verlinkungen gibt die nicht der originéaren
Webseite zuzuordnen sind. Je nach Anzahl kann es daher bei dem
ersten Aufruf zu Verzégerungen kommen.
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5.3 Ansurfen von nicht freigegebenen Web-Seiten

Wenn die Sofware auf Kindermodus gestellt ist und es wird eine Web-
Seite angesurft die nicht in der freigegebenen Liste hinterlegt ist, wird
auf die FragFinn.de Fehlerseite verlinkt.

frag FININYe

Impressum

© 2007 FSM | Impressum
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war die Seite, die du suchst nicht dabei?

Tia, auch wir sind nicht vollkommen! Natirlich sind noch nicht alle spannenden, interessanten
e &5 filr Kinder i Internet gibt, bei fragFINN 2u erreichen. Wir arbeiten
erimmer voller und bunter wird

sinfach eine E-Mail mit deiner Lieblingswebseite an: kinderliste@fsm.de
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Hier erhalten Sie weitere Informationen als auch Vorschlage fir das
Suchen nach geeigneten Web-Seiten.
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